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معرفی

مقدمه

صنایعدرسایبریتاب‌آوری

دنیاوایراندرسایبریامنیتچشم‌انداز

مختلفصنایعدردادهنشتوسایبریرخدادهایهزینه‌هایوپیامدها

سرمایه‌گذارییاهزینهسایبری،امنیت

صنایعبرایسایبریتهدیداتمهم‌ترین

سایبریامنیتوتاب‌آوریارتقایعملیگام‌های

Call)اقدامبهدعوت to Action)

نتیجه‌گیری

3



/50 1404تیرماه 

1

مقدمه
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مقدمه

سترشگژئوپلیتیکی،عدم‌قطعیت‌هایباکهپیچیده‌ایسایبریفضایدر
بایدرانرهبمی‌شود،مشخصپیشرفتهسایبریتهدیداتوسایبرینابرابری
.کننداتخاذراامنیتبهبخشیاولویتذهنیت
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عوامل‌موثر‌بر‌پیچیدگی‌امنیت‌سایبری
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عوامل‌موثر‌بر‌پیچیدگی‌امنیت‌سایبری
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ارش های مورد استفاده گز
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تاب آوری سایبری

Cyber)سایبریتاب‌آوریتعریف Resilience)

نظر،مورددستاوردهایونتایجمستمرارائهدرنهادیکتوانایی

.سایبریحملاتغملیر‌ع
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ضرورت استراتژیک: امنیت سایبری

7/50

Achieving true cyber resilience is fundamentally a leadership issue.

.استرهبریمسئلهیکاساسا ‌واقعیسایبریتاب‌آوریبهدستیابی

درردیراهبموضوعیکبه‌عنوانراسایبریتاب‌آوریبایدسازمان‌هادیجیتال،عصردرموفقیتبرای

حفظرابلندمدترشدوکردهمحافظتراکسب‌وکاراصلیاهدافبتوانندتادهندقراراولویتدررهبری

.کنند
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از امنیت سایبری تا تاب آوری سایبری
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تاب آوری سایبری
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تاب آوری سایبری
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2025روندهای برتر امنیت سایبری در سال 
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2025روندهای برتر امنیت سایبری در سال 
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اهمیت اثر حملات بر کسب و کارها

کدام‌کسب‌و‌کارها‌هدف‌حملات‌سایبری‌اند؟

https://umbrella.cisco.com/blog/cybersecurity-for-small-business
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اهمیت اثر حملات بر کسب و کارها

https://umbrella.cisco.com/blog/cybersecurity-for-small-business

کدام‌کسب‌و‌کارها‌هدف‌حملات‌سایبری‌اند؟
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ضرورت‌استراتژیک:‌امنیت‌سایبری
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ضرورت‌استراتژیک:‌امنیت‌سایبری

(Breakout Time)زمان فرار 

ه‌مدت‌زمانی‌که‌یک‌مهاجم‌برای‌شروع‌حرکت‌جانبی‌در‌شبک
:رسیدشما‌نیاز‌دارد،‌در‌سال‌گذشته‌به‌پایین‌ترین‌سطح‌خود

(کمتر‌از‌یک‌ساعت)دقیقه‌48کاهش‌میانگین‌آن‌به‌
!!!‌‌ثانیه51سریع‌ترین‌زمان‌فرار‌مشاهده‌شده‌تنها‌

افزایش‌سرعت‌حملات‌سایبری‌و‌چالش‌های‌جدید‌برای‌
.تشخیص‌و‌مهار‌آن‌ها‌در‌زمان‌محدود‌است

نقشی‌محوری‌(GenAI)،‌هوش‌مصنوعی‌مولد‌2024در‌سال‌
.در‌کمپین‌های‌پیچیده‌حملات‌سایبری‌ایفا‌کرد

گ‌این‌فناوری‌به‌مهاجمان‌امکان‌تولید‌ایمیل‌های‌فیشین
دئو‌و‌مانند‌وی)هدفمند،‌محتوای‌متقاعدکننده‌و‌عمیق‌جعلی‌

.را‌داد‌و‌سطح‌پیچیدگی‌حملات‌را‌افزایش‌داد(‌صدا
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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2024چشم‌انداز‌تهدید‌

یکیباج‌افزاریتهدیدات،2022سالدرخودنظرسنجیاولیهگزارشدر

.بوداصلیاولویت‌هایاز

ردکسب‌وکارهابرایواقعیتهدیدیسایبریحملاتسایروباج‌افزار

.هستندجهانسراسر

.استشدنبدترحالدرتهدیداتچشم‌انداز
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اثرات‌حملات‌سایبری‌در‌حوزه‌های‌مختلف‌صنعتی
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پرداخت باج های سرسام آور

پرداخت‌باج‌بر‌خلاف‌
سیاست‌

“do not pay”
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2024چشم‌انداز‌تهدید‌

ماااست،موضوعیککاغذرویبرنامه‌ریزی‌هابهنسبتخوباحساس

تراتژیاسموفقیت‌آمیزاجرایازاطمینانبرایقابلیت‌هابهبودوتوسعه

.استدیگرموضوعیبرنامه‌ریزی‌شده،
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چشم انداز امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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ضرورت استراتژیک: امنیت سایبری
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اهداف مجرمان سایبری
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4
پیامدها و هزینه های

رخدادهای سایبری و نشت داده

3
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبریچشم انداز امنیت سایبری
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبری در صنایع مختلف
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چشم انداز امنیت سایبری

میانگین‌زمان‌شناسایی‌و‌مهار‌نقض‌داده2024در‌سال‌

.‌کاهش‌یافت

میانگین‌زمانی‌که‌مدافعان‌برای‌شناسایی‌و‌مهار‌یک

.نقض‌صرف‌کردند

روز‌کاهش‌یافت‌و‌به‌پایین‌ترین‌سطح‌در‌هفت258به‌

.روز‌در‌سال‌قبل277سال‌گذشته‌رسید،‌در‌مقایسه‌با‌
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چشم انداز امنیت سایبری
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چشم انداز امنیت سایبری
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44

هزینهکاهنده‌عوامل‌کلیدی‌
های‌نقض‌داده

ی‌آموزش‌کارکنان‌همچنان‌یک‌عنصر‌اساس

برای‌در‌استراتژی‌های‌دفاع‌سایبری‌به‌ویژه

.‌‌تتشخیص‌و‌توقف‌حملات‌فیشینگ‌اس

بینشهای‌هوش‌مصنوعی‌و‌یادگیری‌

رار‌ماشین‌با‌فاصله‌کمی‌در‌جایگاه‌دوم‌ق

.گرفتند

44



/50 1404تیرماه 

ضرورت استراتژیک: امنیت سایبری
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اری به  ، 2020سپتامبر 27در Universal Health Services (UHS)حمله باج افز

.میلیون دلاری شد67باعث اختلال در سیستم های بیمارستانی آمریکا و خسارت 
NIST, Cybersecurity Case Studies: UHS, NISTIR 8272, 2022

اری به  Norskحمله باج افز Hydro باعث توقف تولید و خسارت (،2019مارس 19در

(میلیون دلار مستقیم19میلیون دلار عملیاتی، 52)میلیون دلاری 71
NIST, Cybersecurity Case Studies: Norsk Hydro, NISTIR 8259, 2020

میلیون 147، باعث نشت اطلاعات 2017سپتامبر 7در Equifaxحمله سایبری به 

میلیون دلار 275میلیون دلار جریمه، 425)میلیون دلاری 700مشتری و جریمه 

(بازیابی
NIST, Data Breach Case Studies: Equifax, NISTIR 8204, 2018

بهداشت‌و
درمان

تولید

مالی

مثالهای جهانی از تبعات رخدادهای سایبری
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MITREاز نگاه Insider Threatدسته بندی 
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4
ال امنیت سایبری و تحول دیجیت

4
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مقدمه
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امنیت سایبری و تحول دیجیتال
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ضرورت استراتژیک: امنیت سایبری

تضمین موفقیت در تحول

نشهای‌ت،‌مقررات‌پیچیده،ناشی‌از‌تغییرات‌فناوریکهاختلال‌در‌بازار‌
ی‌رویکرد‌سازمانها،‌ژئوپلیتیکی‌و‌عدم‌قطعیت‌های‌اقتصادی‌است

.گذاردجهانی‌به‌ریسک‌و‌تاب‌آوری‌را‌به‌بوته‌آزمایش‌می
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چه چیزی لازم است؟cyber transformerبرای تبدیل شدن به یک 

خدمتیکبه‌عنوانسایبریامنیتخدماتازمکرربه‌طور
(Cybersecurity-as-a-Service)دمی‌کنناستفادهعملیاتبهبودبرای.

cyberاز40٪ transformerارائه‌دهندگانیاسومطرف‌هایازها
دهایکمبورفعوسایبریامنیتعملیاتادارهبرایمدیریت‌شدهخدمات
٪24نسایریبرایرقماینکهحالیدرمی‌کنند،استفادهانسانینیروی
.است
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واقعیت‌این‌است‌که‌اگر‌به‌امنیت‌
،‌سایبری‌به‌صورت‌جامع‌نگاه‌نکنید

نخواهید‌توانست‌از‌کسب‌وکار‌خود‌
.به‌طور‌کامل‌محافظت‌کنید

ضرورت استراتژیک: امنیت سایبری
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4
امنیت سایبری ، هزینه یا 

سرمایه گذاری

5
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مزایای مالی

هزینه‌های‌نقض‌داده‌با‌سیستم‌های‌امنیتی‌قوی%‌45کاهش‌•
زمان‌بازیابی‌پس‌از‌حملات%‌30کاهش‌•

مزایای عملیاتی

مشتریان‌به‌سازمان‌های‌امن‌%‌80وفادار‌ماندن:افزایش‌اعتماد‌مشتریان•
حاکمیتی‌و‌مقرراتجلوگیری‌از‌جریمه‌های‌:‌انطباق‌با‌قوانین•

Gartner, Critical Capabilities for IT Risk Management, G00758234, 2024

Forrester Research, The Forrester Wave: Cybersecurity Risk Management, Q2 2024

سرمایه‌گذاری‌استراتژیک:‌امنیت‌سایبری
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(  ITبودجه سالانه % 1)سرمایه گذاری در امنیت سایبری 
برابر بازگشت سرمایه در سال اول ایجاد3می تواند تا 

.کند

IBM Security, Cost of a Data Breach Report 2024

هزینه نقض داده سیستم ها

میلیون‌دلار2.64 هابا‌امن‌سازی‌سیستم

میلیون‌دلار4.88 بدون‌امن‌سازی‌سیستم
ها

Forrester Research, The Forrester Wave: Cybersecurity Risk Management, Q2 2024

امنیت سایبری، هزینه یا سرمایه گذاری
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(ROI)بازگشت سرمایه

صنعت تولید

Splunkمیلیون‌دلاری‌در‌10با‌سرمایه‌گذاری‌Siemensشرکت‌ Enterpriseو‌CIS Controlsمیلیون‌دلاری‌50،‌از‌خسارت‌2022در‌

.در‌سال‌اول‌است ROI%400جلوگیری‌کرد،‌که‌معادل‌
Center for Internet Security, CIS Controls v8 Case Studies: Siemens, 2023

صنعت بهداشت

Splunkبا‌سرمایه‌گذاری‌‌میلیون‌دلاری‌در‌Johns Hopkinsبیمارستان‌ Enterpriseو‌CIS Controlsمیلیون‌30،‌از‌خسارت‌2022در‌

.در‌سال‌اول‌است ROI%275دلاری‌جلوگیری‌کرد،‌که‌معادل‌
NIST, Data Breach Case Studies: Capital One, NISTIR 8272, 2022

صنعت مالی

میلیون‌دلاری‌در‌سیستم‌های‌امنیتی،‌از‌خسارات‌15،‌با‌سرمایه‌گذاری‌2019جولای‌29پس‌از‌نقض‌داده‌در‌ Capital Oneشرکت‌

.در‌سال‌اول‌است ROI%567میلیون‌دلاری‌جلوگیری‌کرد،‌که‌معادل‌100بعدی‌
Center for Internet Security, CIS Controls v8 Case Studies, 2023
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4
مهم ترین تهدیدات سایبری

برای صنایع

6
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توزیع تهدیدات در ایران

درصد تهدیدات

70 فیشینگ

20 ار باج افز

10 ها، APT)سایر 
(زنجیره تامین

1403،گزارش‌سالیانه‌تهدیدات‌سایبری،کز‌ماهر‌ایرانمر‌

بهپاسخطرحفاقدایرانیسازمان‌های60%
.حوادث
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ضرورت‌استراتژیک:‌امنیت‌سایبری

60



/50 1404تیرماه 

4
گام های عملی ارتقای تاب آوری

و امنیت سایبری

7
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گام های عملی ارتقای تاب آوری و امنیت سایبری

توضیحات استاندارد ها و چارچوب ها
استاندارد‌جهانی‌برای‌مدیریت‌امنیت‌اطلاعات‌ ISO/IEC 27001
چارچوبی‌برای‌شناسایی،‌محافظت،‌تشخیص،‌

پاسخ،‌و‌بازیابی NIST Cybersecurity Framework

الزامات‌محلی‌برای‌انطباق‌با‌قوانین‌داخلی ISMS ایران

ISO/IEC 27001:2022, Information Security Management Systems, https://www.iso.org/standard/27001

NIST, SP 800-53, Rev 5, 2020, https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

https://www.ito.gov.ir/fa/isms
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ف

گام های عملی ارتقای تاب آوری و امنیت سایبری

CIS Critical Security Controls

گام های عملی ارتقای تاب آوری و امنیت سایبری
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ف

گام های عملی ارتقای تاب آوری و امنیت سایبریگام های عملی ارتقای تاب آوری و امنیت سایبری

64
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راهکارهای‌عملی‌ارتقای‌تاب‌آوری‌سایبری

CISکنترل های حیاتی امنیت سایبری 

پرسشنامه ارزیابی تاب آوری سایبری
https://survey.porsline.ir/s/9HcmbzzF
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NIST Cybersecurity Framework

)Govern حاکمیت)
ایجاد‌و‌نظارت‌بر‌استراتژی‌مدیریت‌ریسک

Identify (شناسایی)
شناسایی‌ریسک‌ها‌و‌دارایی‌های‌کسب‌وکار

Protect(حفاظت)
استفاده‌از‌اقدامات‌حفاظتی‌علیه‌ریسک‌ها

)Detect تشخیص)
شناسایی‌و‌تحلیل‌حملات‌سایبری‌احتمالی

Respond(پاسخ)
.اقدام‌سریع‌در‌برابر‌حوادث‌شناسایی‌شده

Recover(بازیابی)
بازیابی‌دارایی‌ها‌پس‌از‌وقوع‌حادثه
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راهکارهای‌عملی‌ارتقای‌تاب‌آوری‌سایبری
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چارچوب‌تاب‌آوری‌سایبری
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چارچوب‌تاب‌آوری‌سایبری
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طرح ریزی احتمالی و تاب آوری
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